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SIBER GUVENLIK NEDIR?

e
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Siber guvenlik, internet ve dijital dunyadaki kisisel bilgilerin, Siber guvenlik egitimleri almak internet ortaminda kendimizi
verilerin ve cihazlarin korunmasi anlamina gelir. koruma da biiyiik 6nem tasir. internet kullanan kisilerin
bilinclendirilmesiyle zararli yazilimlarin yayilmasinin ontine
gecebiliriz.



Kisisel bilgilerimizi
paylasmamak.

YAZILIM VE

Antivirus yazilimlari ve|
gerekli guvenlik
guncellemelerini
yuklemek.

KISILERDEN
KORUNMAK
ICIN NELER
YAPABILIRIZ?

KOTU AMACLI -

Acik WI-Fl aglarina Siber zorbaliga karsi
baglanmamak. bilincli olmak.




PAROLA GUVENL

[e

f

Gucld bir parola karmasik olmali,
kolay bulunmamali, 6zel
karakterler yani harfler rakamlar ve
semboller icermelidir.
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Gucld bir parola kullanmak
internette guvenligimizi saglamamiz
icin olan en temel seydir.
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Ayni parolayi farkli farkli yerlerde
kullanmamaya dikkat etmeliyiz.
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SOSYAL MEDYA VE GIZLILIK

Kisisel bilgilemizi sosyal medya
platformlarinda paylasmamaliyiz.

(

Kisisel sosyal medya hesaplarimizi
gizliyapmaliyiz, tanimadigimiz kisileri
bu hesaplarimiza almamaya dikkat
etmeliyiz.
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Sosyal medya Uzerinden yapilan siber

zorbalik ve benzeri davranislari
ailemize bildirip gerekli islemleri
aptirmaliyiz.
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mesaljle
baglant

Sana link atan kis
Tiklama! Cunku bu
olabilir!
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KOTU AMACLI YAZILIMLAR

02

Bu tur yazilimlardan
korunmak icin
cihazlarimiza guncel
antivirus yazilimlarini
kurabiliriz.
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Zararli yazilimlarin en
yaygin ornekleri;
virusler, casus
yazilimlar, trojan ve
ortadaki adam gibi
bazi virus tipleridir.



Man-in-the-Middle /

Orta'daki Adam (Man-in-the-Middle) Nedir?

e |ki kisiya da cihaz arasinda gerceklesen iletisimi
izleyen ve bu iletisimi gizlice degistiren bir siber saldiri
turudur.

e Saldirgan, araya girerek veri aligverisini izler, mesajlari
degistirebilir veya kisisel bilgileri calabilir.

Nasil Gerceklesir?

e KoOtl niyetli kisi, genellikle halka acik Wi-Fi aglari

uzerinden, iletisimi gozetler ve bilgileri ele gecirmeye

alisir.

. %rnegin: Banka islemleri yaparken saldirgan araya
ﬁirerek hesap bilgilerinizi calabilir.

asil Korunabilirsiniz?
e Halka acik Wi-Fi aglarinda guvenli olmayan sitelere

iri_F yapmaktan kacinin.

TTPS kullanarak veri alisverisi yapin.
e VPN (Sanal Ozel Ag) kullanarak baglantinizi sifreleyin.

Ortadaki Adam
Saldirisi (Man-
In-the-Middle
Attack)




Truva Ati (Trojan) Saldirisi

Trojan Nedir? T "aas &
e Trojan (Truva Ati), zararsiz gibi gorunen ama aslinda icinde kotu amacl yazilim " t- e | — S - v -
barindiran bir programdir. R ewe e oy e
* Bilgisayariniza ya da cihaziniza sizarak saldirganlarin sistemi kontrol etmesini - g — v - ]
Sag[ar. - G AN W W e
Nasil Yayilir? . r’.- T ——
¢ Genellikle sahte e-posta ekleri, lcretsiz programlar veya oyunlar yoluyla bulasir. | ——
e Trojan'lar, kullanicinin fark etmeden yukledigi yazilimlarin igcinde gizlenir. <
Zarari Ne Olur? L
o Kisisel bilgilerinizi ¢alabilir, dosyalariniza zarar verebilir ya da cihazinizi :
kullanilamaz hale e
getirebilir. T——_— Kf
e Banka hesaplariniz, sosyal medya sifreleriniz gibi onemli bilgileri ele gecirebilirler. .
Nasil Korunabilirsiniz?
e Bilinmeyen kaynaklardan gelen e-postalari agcmayin ve ekleri indirmeyin.
e Antivirus programi kullanarak cihazinizi dizenli olarak taratin.
e Sadece guvenilir sitelerden program ve dosya indirin. 1
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Spyware

Spyware, bilgisayariniza, tabletinize veya
telefonunuza siz fark etmeden yuklenen
ve sizin hakkinizda bilgi toplayan yazilimdir.
Bu bilgiler izin almadan baskalarina
gonderilir.

Internette hangi sitelere girdiginizi takip
eder.
Sifrelerinizi, yazdiginiz mesajlari gorebilir.
Bilgisayarinizdaki dosyalari kopyalayabilir.
Ekran goruntusu alabilir.
Klavyenizden girilen herhangi bir bilgiyi
toplayabilir.
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Data




Clickjacking

Clickjacking Nedir?

Clickjacking, siz fark etmeden bilgisayarinizda veya
hesabinizda istenmeyen bir islem yaptiran bir saldiridir.
Ornegin, gériiniirde normal bir butona tikladiginizda
aslinda arkadan baska bir islem gerceklesir.

Nasil Calisir?

Gorunurde normal bir buton veya link, gizli bir katman
sayesinde baska bir islem yapar.

Zarari

Hesabinizda istemediginiz degisiklikler yapilabilir,
bilgileriniz calinabilir veya cihaziniza zararli yazilim
yuklenebilir.

Korunma

Sadece guvenilir sitelerde islem yapin, supheli linklere
ve butonlara tiklamayin. Tarayici guvenlik eklentilerini
kullanmak da korunmaniza yardimci olur.



ANTIVIRUS
Programlari VE
GUNCELLEMELER

Antivirus programlari, bilgisayarlari viraslere karsi koruyan
yazilimlardir.

Virusler, bilgisayara zarar verebilecek kotu yazilimlardir.

Antivirus programi, virusleri tarar ve temizler.

Antivirus programi yuklu olmayan bilgisayarlar daha savunmasizdir.
Guncellemeler, programlarin en yeni ve guvenli halini almasini
saglar.

Guncellenmeyen programlar kolayca saldiriya ugrayabilir.

Hem antiviris programini hem de bilgisayar sistemini duzenli olarak
guncellemek ¢cok onemlidir.

Guncellemeler genellikle yeni tehditlere karsi koruma saglar.
Guvende kalmak icin otomatik guncellemeler acik tutulmalidir.
Antivirus ve guncellemeler birlikte calisarak bizi internette korur.



Siber Zorbalik
(Cyberbullying)

Siber Zorbalik Nedir?

Siber zorbalik, internet Uzerinden veya dijital
platformlarda bir kisiye karsi yapilan kasitli, tekrarlayan
ve zarar verici davranislardir.

Siber Zorbalik Tarleri:

Hakaret ve Tehditler

Iftira ve Karalama

Dislama

Siber Zorbaliga Karsi Ne Yapilmal?

Zorbalik durumunu guvenilir bir yetiskine ya da
ogretmene bildir.

Taciz eden kisiyi engelle ve zorbaligl yapan mesajlari
silme, kanit olarak sakla.

Nasil Korunabilirsin?

Internette paylastigin iceriklere dikkat et. Kisisel
bilgilerini herkese acik platformlarda paylasma.
Bilmedigin kisilerle iletisim kurmaktan kacin ve zorbalik
yapildigl takdirde sessiz kalma.



yasadiginiz
bir Siber
guvenlik
olayl var
mi~?




N E LE R Internette yaptigimiz her
gle . lemin kaydedildigini
OGRENDIK? anutmayalim.

Onemli dosyalarimizin

yedeklerini alip bu
dosyalari koruyabiliriz.




@frc4thdimesion

gy @FRC4thdimesion

@4th Dimesion #6429


mailto:frc4thdimesion@gmail.com

