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SİBER GÜVENLİK NEDİR?

Siber güvenlik, internet ve dijital dünyadaki kişisel bilgilerin,
verilerin ve cihazların korunması anlamına gelir.

Siber güvenlik eğitimleri almak internet ortamında kendimizi
koruma da büyük önem taşır. İnternet kullanan kişilerin

bilinçlendirilmesiyle zararlı yazılımların yayılmasının önüne
geçebiliriz.



KÖTÜ AMAÇLI
YAZILIM VE
KİŞİLERDEN
KORUNMAK
İÇİN NELER
YAPABİLİRİZ?

Güçlü parolaralar
oluşturmak.

Kişisel bilgilerimizi
paylaşmamak.

Şüpheli bağlantılara
ve bilinmeyen

dosyalara basmamak.

Antivirüs yazılımları ve
gerekli güvenlik

güncellemelerini
yüklemek.

Açık WI-FI ağlarına
bağlanmamak.

Siber zorbalığa karşı
bilinçli olmak.



PAROLA GÜVENLİĞİ
Güçlü bir parola karmaşık olmalı,
kolay bulunmamalı, özel
karakterler yani harfler rakamlar ve
semboller içermelidir.

Güçlü bir parola kullanmak
internette güvenliğimizi sağlamamız
için olan en temel şeydir.

Aynı parolayı farklı farklı yerlerde
kullanmamaya dikkat etmeliyiz.



SOSYAL MEDYA VE GİZLİLİK

Kişisel bilgilemizi sosyal medya
platformlarında paylaşmamalıyız.

Kişisel sosyal medya hesaplarımızı
gizli yapmalıyız, tanımadığımız kişileri
bu hesaplarımıza almamaya dikkat
etmeliyiz.

Sosyal medya üzerinden yapılan siber
zorbalık ve benzeri davranışları
ailemize bildirip gerekli işlemleri
yaptırmalıyız.



Tehlikeli
mesajlar ve
bağlantılar 
Sana link atan kişiyi tanımıyor musun?
Tıklama! Çünkü bu bağlantı bir tehlike
olabilir!
🕵️‍♂️ Bazı linkler…
Bilgisayarına virüs bulaştırabilir 😨
Kişisel bilgilerini çalabilir 🔓
Cihazını yavaşlatabilir 🐢
📌 Ne yapmalısın?
Tanımadığın kişilerden gelen linkleri açma
Emin değilsen bir büyüğüne göster



KÖTÜ AMAÇLI YAZILIMLAR

Zararlı yazılımlar ve
virüsler cihazımıza
zarar vermeyi ya da
bizim bilgilerimizi
çalmayı hedeflerler.

01
Bu tür yazılımlardan
korunmak için
cihazlarımıza güncel
antivirüs yazılımlarını
kurabiliriz.

02
Zararlı yazılımların en
yaygın örnekleri;
virüsler, casus
yazılımlar, trojan ve
ortadaki adam gibi
bazı virüs tipleridir.

03



Ortadaki Adam
Saldırısı (Man-
in-the-Middle

Attack)

Orta'daki Adam (Man-in-the-Middle) Nedir?
İki kişi ya da cihaz arasında gerçekleşen iletişimi
izleyen ve bu iletişimi gizlice değiştiren bir siber saldırı
türüdür.
Saldırgan, araya girerek veri alışverişini izler, mesajları
değiştirebilir veya kişisel bilgileri çalabilir.
Nasıl Gerçekleşir?
Kötü niyetli kişi, genellikle halka açık Wi-Fi ağları
üzerinden, iletişimi gözetler ve bilgileri ele geçirmeye
çalışır.
Örneğin: Banka işlemleri yaparken saldırgan araya
girerek hesap bilgilerinizi çalabilir.
Nasıl Korunabilirsiniz?
Halka açık Wi-Fi ağlarında güvenli olmayan sitelere
giriş yapmaktan kaçının.
HTTPS kullanarak veri alışverişi yapın.
VPN (Sanal Özel Ağ) kullanarak bağlantınızı şifreleyin.



Truva Atı (Trojan) Saldırısı
Trojan Nedir?

Trojan (Truva Atı), zararsız gibi görünen ama aslında içinde kötü amaçlı yazılım
barındıran bir programdır.
Bilgisayarınıza ya da cihazınıza sızarak saldırganların sistemi kontrol etmesini
sağlar.
Nasıl Yayılır?
Genellikle sahte e-posta ekleri, ücretsiz programlar veya oyunlar yoluyla bulaşır.
Trojan'lar, kullanıcının fark etmeden yüklediği yazılımların içinde gizlenir.
Zararı Ne Olur?
Kişisel bilgilerinizi çalabilir, dosyalarınıza zarar verebilir ya da cihazınızı
kullanılamaz hale 
getirebilir.
Banka hesaplarınız, sosyal medya şifreleriniz gibi önemli bilgileri ele geçirebilirler.
Nasıl Korunabilirsiniz?
Bilinmeyen kaynaklardan gelen e-postaları açmayın ve ekleri indirmeyin.
Antivirüs programı kullanarak cihazınızı düzenli olarak taratın.
Sadece güvenilir sitelerden program ve dosya indirin.



Spyware
Spyware, bilgisayarınıza, tabletinize veya
telefonunuza siz fark etmeden yüklenen
ve sizin hakkınızda bilgi toplayan yazılımdır.
Bu bilgiler izin almadan başkalarına
gönderilir.
    İnternette hangi sitelere girdiğinizi takip
eder.
Şifrelerinizi, yazdığınız mesajları görebilir.
Bilgisayarınızdaki dosyaları kopyalayabilir.
Ekran görüntüsü alabilir.
Klavyenizden girilen herhangi bir bilgiyi
toplayabilir.



Phıshıng
(Oltalama)

Phishing (Oltalama) Nedir?
 Phishing, sahte e-posta, mesaj veya web siteleri kullanarak kişisel bilgilerinizi
çalmayı amaçlayan bir dolandırıcılık yöntemidir.
Nasıl Gerçekleşir?
 Genellikle çok bilinen büyük firmaların attığı mesajları veya web sitelerini taklit
ederek bilgilerinize ulaşmayı hedeflerler.
Zararı Ne Olur?
 Banka hesaplarınız çalınabilir sosyal medya hesaplarınız ele geçirilebilir, kişisel
bilgileriniz kötü amaçlarla kullanılabilir.
Nasıl Korunabilirsiniz?
 Bilinmeyen mesajlardaki linklere tıklamayın, web adreslerinin doğruluğunu kontrol
edin, çift faktörlü kimlik doğrulama kullanın.



Clickjacking
Clickjacking Nedir?
 Clickjacking, siz fark etmeden bilgisayarınızda veya
hesabınızda istenmeyen bir işlem yaptıran bir saldırıdır.
 Örneğin, görünürde normal bir butona tıkladığınızda
aslında arkadan başka bir işlem gerçekleşir.
Nasıl Çalışır?
 Görünürde normal bir buton veya link, gizli bir katman
sayesinde başka bir işlem yapar.
Zararı
 Hesabınızda istemediğiniz değişiklikler yapılabilir,
bilgileriniz çalınabilir veya cihazınıza zararlı yazılım
yüklenebilir.
Korunma
 Sadece güvenilir sitelerde işlem yapın, şüpheli linklere
ve butonlara tıklamayın. Tarayıcı güvenlik eklentilerini
kullanmak da korunmanıza yardımcı olur.



ANTIVIRUS
Programları VE

GÜNCELLEMELER  

Antivirüs programları, bilgisayarları virüslere karşı koruyan
yazılımlardır.
Virüsler, bilgisayara zarar verebilecek kötü yazılımlardır.
Antivirüs programı, virüsleri tarar ve temizler.
Antivirüs programı yüklü olmayan bilgisayarlar daha savunmasızdır.
Güncellemeler, programların en yeni ve güvenli halini almasını
sağlar.
Güncellenmeyen programlar kolayca saldırıya uğrayabilir.
Hem antivirüs programını hem de bilgisayar sistemini düzenli olarak
güncellemek çok önemlidir.
Güncellemeler genellikle yeni tehditlere karşı koruma sağlar.
Güvende kalmak için otomatik güncellemeler açık tutulmalıdır.
Antivirüs ve güncellemeler birlikte çalışarak bizi internette korur.



Siber Zorbalık
(Cyberbullying)

Siber Zorbalık Nedir?
Siber zorbalık, internet üzerinden veya dijital
platformlarda bir kişiye karşı yapılan kasıtlı, tekrarlayan
ve zarar verici davranışlardır.
Siber Zorbalık Türleri:
Hakaret ve Tehditler
İftira ve Karalama
Dışlama
Siber Zorbalığa Karşı Ne Yapılmalı?
Zorbalık durumunu güvenilir bir yetişkine ya da
öğretmene bildir.
Taciz eden kişiyi engelle ve zorbalığı yapan mesajları
silme, kanıt olarak sakla.
Nasıl Korunabilirsin?
İnternette paylaştığın içeriklere dikkat et. Kişisel
bilgilerini herkese açık platformlarda paylaşma.
Bilmediğin kişilerle iletişim kurmaktan kaçın ve zorbalık
yapıldığı takdirde sessiz kalma.



yaşadığınız
bir Siber
güvenlik
olayı var
mi?



NELER
ÖĞRENDİK?

İnternette yaptığımız her
eylemin kaydedildiğini
unutmayalım.

Önemli dosyalarımızın
yedeklerini alıp bu
dosyaları koruyabiliriz.
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